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Jedng z nowych cech systemu MorphOS w wers;ji 2.2 jest Kryptos - system szyfrowania danych. Kryptos jest portem
popularnego programu TrueCrypt, wydanego na systemy Windows, Linux i MacOS X. Kryptos zachowuje
kompatybilnos¢ formatu partycji, a wiec umozliwia dwustronng wymiane danych zaszyfrowanych na dyskach twardych,
pamieciach USB, czy ptytach CD i DVD migdzy wszystkimi wymienionymi systemami. Dane mozna réwniez wymieniaé
siecia, np. jako zatgczniki poczty albo poprzez serwisy hostujace pliki.

Jak to drzewiej bywato

Szyfrowanie danych to problem stary jak $wiat. Zartobliwie mozna by zaczag, ze "juz starozytni Rzymianie..." i bytaby
to... prawda. Jeden z pierwszych znanych szyfréw to tak zwany szyfr Cezara, uzywany miedzy innymi przez Juliusza
Cezara, cesarza Rzymu. Jest on prymitywny z punktu widzenia wspétczesnej kryptografii, ale pokazuje, ze potrzeba
utajniania danych towarzyszy ludziom od dawna. Do kohca XIX wieku szyfry byly dos¢ proste, bo szyfrowanie i
rozszyfrowywanie wykonywano recznie. Dla potrzeb kryptografii szybko jednak wprzegnieto osiggniecia mechaniki
precyzyjnej i elektrotechniki. W latach poprzedzajacych drugg wojne swiatowag zbudowano urzgdzenia
elektromechaniczne do szyfrowania tekstu. Najstynniejszym z nich byta niemiecka "Enigma", ktorej szyfr ztamali polscy
matematycy. Juz w 1932 roku zespot kierowany przez Mariana Rejewskiego, Jerzego Rézyckiego i Henryka
Zygalskiego byt w stanie odczytywac¢ zakodowane depesze armii niemieckiej. P6Zniej na bazie ich wiedzy Anglicy
zbudowali w czasie drugiej wojny Swiatowej automatyczne urzgdzenia dekodujgce. Warto zauwazyé, ze postep
techniczny z jednej strony pozwalat na uzywanie coraz bardziej ztozonych szyfréw, ale z drugiej dawat do reki
kryptoanalitykom coraz skuteczniejsze narzedzia do ich tamania. Skonstruowanie komputeréw przeniosto szyfry i
kryptografie na kolejny poziom ztozonosci. Szybko$¢ dziatania komputeréw pozwalata na zastosowanie do tamania
szyfrow metody "brute force" (na site, przez sprawdzenie wszystkich mozliwych kombinacji). Z drugiej strony zbudowano
szyfry, w ktorych ilos¢ tych mozliwych kombinacji jest nieprawdopodobnie duza i wymaga setek tysiecy lat pracy
wspotczesnych komputerow. Jak w wielu innych dziedzinach, w kryptografii trwva odwieczny wyscig zbrojen, niczym
walka miedzy pancerzem a pociskiem w technice wojskowe;j.

Poczatkowo gtéwnym zastosowaniem szyfréow byto uniemozliwienie odczytania "nieprzyjacielowi" wiadomosci
przesytanych jawnym kanatem (np. nadawanych przez radio). Tak byto rowniez po pojawieniu sie komputerow, przede
wszystkim szyfrowano wiadomosci. Juz w 1991 roku pojawita sie pierwsza wersja programu PGP (Pretty Good Privacy),
przeznaczonego do szyfrowania poczty elektronicznej. Oczywiscie to jeden z wielu podobnych programéw, ale
najbardziej znany ze wzgledu na niezwykle skuteczne algorytmy i jedno z pierwszych popularnych zastosowan
szyfrowania z parg kluczy - tajnym i jawnym. Rozgtosu dodat PGP fakt wdrozenia $ledztwa przeciw autorowi, Phillowi
Zimmermannowi, przez rzad USA. Zarzutem byt nielegalny eksport technologii wojskowych. Sledztwo w koricu
umorzono, a w miedzyczasie Zimmermann zabezpieczyt sie w zabawny sposoéb - wydajac ksigzke zawierajaca...
kompletny kod zrédtowy PGP. Eksport ksigzek jest jak najbardziej w zgodzie z amerykanskim prawem.

W miare rozwoju komputerow, zwtaszcza osobistych, rozwijaty sie rowniez pamieci masowe, gromadzgc coraz wiecej
danych. Komputery stawaty sie coraz mniejsze, pojawity sie laptopy. Dane znajdujgce sie na ich dyskach sg nieraz
warte miliony dolaréw. O ile trudno sobie wyobrazi¢ kradziez dysku twardego o pojemnosci 5 MB i wadze 50 kg z
centrum komputerowego (napedy z lat siedemdziesigtych XX wieku), o tyle kradziez laptopa nie jest problematyczna.
Pal licho samego laptopa, ale kradziez danych np. biznesowych, moze przynie$¢ ogromne straty. Obejscie hasta,
powiedzmy, systemu Windows, to Zadna filozofia. Zabezpieczy¢ przed skutkami kradziezy moze tylko szyfrowanie
danych na dysku.

Idea dziatania
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Poczatkowo szyfrowaniu poddawano pojedyncze pliki. Najczesciej operacja szyfrowania jest potagczona z kompresjg
danych. Zgodnie z teorig kryptografii, bezstratha kompresja danych przed szyfrowaniem zwieksza "site" szyfru,
utrudniajac atak. Dzieje sie tak dlatego, ze kompresja usuwa powtarzajgce sie dane i ujednolica statystyczny rozktad
symboli w szyfrowanej wiadomosci. Dlatego niemal kazdy program szyfrujacy jest jednoczesnie kompresorem.
Szyfrowanie pojedynczych plikdw umozliwiat na Amidze juz stynny PowerPacker, rowniez do XPK mamy moduty
szyfrujgce. Opcje zaszyfrowania hastem znajdziemy rowniez w kompresorach popularnych na innych platformach (ZIP,
RAR). Niemniej sita szyfrowania uzywanego w tych programach nie jest zbyt wielka, o czym $wiadczy spora liczba
skutecznych programéw do famania haset. Réwniez wygoda pracy nie jest wstrzasajaca. Jezeli np. pracujemy nad
tajnym dokumentem tekstowym, przed kazdym rozpoczeciem pracy musimy rozszyfrowac plik, a nastepnie zaszyfrowaé
go na zakonczenie. Dodatkowo ryzykujemy zapomnieniem o skasowaniu rozszyfrowanej wersji oraz tym, ze zdolny
cztowiek znajdzie na dysku te rozszyfrowang wersje nawet po jej skasowaniu.

Wspotczesne oprogramowanie szyfrujgce dziata w inny, znacznie wygodniejszy sposob. Szyfrowanie odbywa sie na
poziomie partycji dysku. Program szyfrujacy tworzy w systemie wirtualng partycje. Aplikacje traktuja jg tak, jak zwykty
wolumen, ale wszystkie dane zapisywane na takg partycje sg automatycznie szyfrowane. Przy odczycie
rozszyfrowywanie odbywa sie réwniez "w locie". Co wazne, dane jawne nigdy nie trafiajg na dysk, istniejg tylko w
pamieci RAM komputera, a wiec znikajg po jego wytgczeniu (jest to pewne uproszczenie, o czym nizej). Jak wiadomo,
dane zapisane na dysku twardym sa czesto mozliwe do odtworzenia, nawet po fizycznym nadpisaniu zawierajgcych je
sektoréw dysku. Programy takie jak TrueCrypt gwarantujg, ze dane w postaci jawnej nigdy nie zostang zapisane w
pamieci masowej. Szyfrowane sg nie tylko same pliki, ale réwniez cata struktura systemu plikéw i drzewo katalogéw
wraz z ich nazwami.

TrueCrypt

Kazdy z bardziej znaczacych wspotczesnych systeméw operacyjnych oferuje jakies oprogramowanie szyfrujace,
opierajgce sie na zasadzie szyfrowania partycji "w locie". W Windows Vista jest to BitLocker, MacOS X posiada
FileVault, a Linux dm-crypt. Programy te sg wzajemnie niekompatybilne miedzy soba, poza tym BitLocker i FileVault
majg zamkniety kod zrédiowy, mogg wiec zawiera¢ tak zwane "tylne wejscia" (ang. "backdoors"), umozliwiajace
rozszyfrowanie danych twércom, czy wydawcom systemu operacyjnego albo agencjom rzagdowym. Z tych zapewne
powodow pojawit sie TrueCrypt. Jest to oprogramowanie darmowe, o otwartych kodach zrédtowych. Doczekato sie
portéw zaréwno na Windows, Linuksa, jak i MacOS X. Co wiecej, zachowano kompatybilnos¢ formatu danych, wiec
dane zaszyfrowane pod jednym z tych systemoéw, odczytamy pod kazdym z pozostatych. Wraz z Kryptosem dotgcza do
nich MorphOS, kompatybilno$¢ mamy w obie strony.

Jak wczesniej wspomniatem, TrueCrypt tworzy w systemie dodatkowe wirtualne partycje dyskow. Partycje te mogg by¢
przechowywane na dysku na dwa sposoby. Mamy tu pewng analogie do emulatora UAE. Wirtualna partycja moze
odpowiadac rzeczywistej partycji dysku, moze by¢ réwniez plikopartycja, a wiec istnie¢ jako zwykty plik na
niezaszyfrowanej partycji. Ten drugi sposoéb jest szczegdlnie wygodny w przypadku przenoszenia danych miedzy
komputerami. Plikopartycje mozemy skopiowac spod MorphOS-a na dowolny noénik, powiedzmy pendrive, po czym
zamontowac jg TrueCryptem np. na Windows. Trzeba jednak pamieta¢ o ograniczeniu rozmiaru pliku - pod wieloma
systemami plikbw mozemy mie¢ problem z plikiem wiekszym niz 2 GB. Jezeli zaszyfrujemy catg, kompletng partycje, jej
limit wielko$ci jest znacznie wiekszy (np. partycja w systemie SFS moze mie¢ do 128 GB). TrueCrypt w wers;ji dla
Windows pozwala rowniez na zaszyfrowanie partycji systemowej, dzieki czemu zaszyfrowany jest réwniez plik wymiany
(pamie¢ wirtualna na dysku). Kryptos nie posiada niestety takiej opcji. Z drugiej strony odpada problem z plikiem
wymiany, w MorphOS-ie znacznie fatwiej tez unikng¢ zapisywania waznych danych na partycji systemowej, bo mamy
zdecydowanie wigkszg kontrole nad tym, gdzie sg zapisywane np. pliki tymczasowe.
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Dostep do zaszyfrowanych danych w TrueCrypt moze by¢ chroniony hastem, plikiem-kluczem, badz hastem i kluczem
(lub kilkoma kluczami) jednoczesnie. Kluczem moze byé dowolny plik na niezaszyfrowanym no$niku. Plik taki powinien
mie¢ co najmniej 30 bajtéw. Poczatek pliku powinien zawieraé w miare przypadkowe dane (najlepiej postuzyc¢ sie
plikiem z kompresjg danych, np. obrazkiem JPEG czy PNG, plikiem muzycznym MP3, jakims$ archiwum). TrueCrypt nie
zmienia zawartosci klucza, zatem dla niepoznaki mozna uzy¢ np. ikonki PNG albo jakiegos pliku systemowego. Trzeba
jednak uwazag, aby zawartosc¢ pliku nie ulegta przypadkowej zmianie. Jezeli np. ktos wybierze jedng z systemowych
bibliotek jako klucz, a nastepnie zaktualizuje MorphOS-a, co spowoduje nadpisanie biblioteki nowg wersja,
zaszyfrowane dane stang sie niedostepne. Rowniez zapisanie tooltypu (albo czegokolwiek innego, np. zmiana typu
ikony lub domysinego narzedzia) do ikony zepsuje nasz klucz i zablokuje dostep do danych. Przy wyborze pliku na klucz
trzeba wiec chwile pomysle¢, aby unikna¢ ktopotdw.

Kryptos

TrueCrypt zostat przeportowany na MorphOS-a przez Marka Szyprowskiego i ochrzczony nazwa Kryptos. Nie byt to tak
zwany szybki port - Kryptos jest w petni przystosowany do wspétpracy i zintegrowany z MorphOS-em. Interfejs graficzny
programu zblizony jest do wersji na inne systemy, ale korzysta oczywiscie z MUI. Montowane partycje sgq widziane jako
najzwyklejsze urzadzenia DOS-a, a ich nazwy mozemy sobie sami ustali¢. W systemie mozemy mie¢ maksymalnie 16
zaszyfrowanych partyciji.

Rys. 1

Prace zaczynamy od wyboru miedzy plikopartycja a zaszyfrowaniem partycji rzeczywistej. Zaletg plikopartyciji jest
przenosnos¢, petna kontrola nad rozmiarem i - co wazne dla poczatkujacych - niewielkie ryzyko zepsucia czego$ na
dysku. Wada jest przede wszystkim ograniczony rozmiar. Réznica w szybkos$ci dostepu do danych jest niewielka. W
przypadku tworzenia plikopartycji, wskazujemy miejsce na dysku, gdzie chcemy jg stworzy¢ (rys. 7), jezeli szyfrujemy
partycje rzeczywista, partycje dysku wybieramy poprzez urzadzenie logiczne RAWDISK: (rys. 2.). Dla plikopartycji
mozemy nastepnie ustali¢ rozmiar (rys. 10.) (wolumen TrueCrypta zatozony na rzeczywistej partycji zawsze zajmuje
catg partycje, jak wida¢ na rys. 3.).

Rys. 2

Nastepnym krokiem jest wybor szyfru i funkcji skrétu (rys. 4.). W sieci mozna znalez¢ szereg rozwazan i poréwnan
dostepnych szyfrow (sg to AES, Serpent i Twofish oraz wzajemne kombinacje dwéch i trzech z nich). W praktyce
wystarczy dowolny, osoby ktadgace szczegdlny nacisk na bezpieczenstwo danych moga uzy¢ kombinacji, pamietajac, ze
zwieksza to nieco obcigzenie procesora, co moze by¢ wazne przy wolnych komputerach (np. Efika). Bardzo istotny jest
natomiast wybor rodzaju formatowania. W przypadku plikopartycji jestesmy tego wyboru pozbawieni. Szyfrujac
rzeczywistg partycje powinnismy zawsze wybra¢ formatowanie standardowe. Cata partycja przed stworzeniem systemu
plikdw zostaje wtedy wypetniona losowymi danymi. Trwa to, co prawda od kilku minut do nawet kilku godzin, ale jest
niezbedne do zapewnienia bezpieczenstwa danych. Jezeli péjdziemy na tatwizne i wybierzemy szybkie formatowanie,
atak na nasze dane bedzie bardzo utatwiony. Wyjatek mozemy zrobi¢ tylko jesli partycja juz zawiera losowe dane (np.
byta juz wczesniej formatowana TrueCryptem albo jaka$ inng aplikacja zapisujacg dane losowe).

Rys. 3
Dochodzimy teraz do ustalenia hasta i klucza (rys. 5.). Klucz jest niewatpliwie wygodniejszy, jednak musimy mie¢

pewnos¢, ze plik klucza nie zostanie przypadkowo zmieniony, o czym wspomniatem wyzej. Poza tym klucz moze byé
tatwiejszy do przechwycenia, jezeli ktos zorientuje sie, jaki plik nim jest. Wtedy wystarczy kradziez komputera, jezeli
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uzywamy hasta, pozostaje ono (a przynajmniej pozostawac powinno) wytgcznie w naszej pamieci. Mozna tez uzy¢€ i
klucza i hasta, a nawet kilku kluczy (rys. 6.). W ten sposdb mozna np. tworzy¢ partycje, do ktérych dostep ma kilka oséb
- ale tylko wtedy, gdy wszyscy wyrazg zgode, udostepniajgc swoje klucze. Tworzac hasto - unikajmy prostych wyrazéw i
oczywistych kombinacji z datg urodzin itp. Dos¢ skutecznym, a przy tym w miare tatwym do zapamietania hastem jest
diuzsze zdanie lub tytut, zwtaszcza jezeli przekrecimy kilka liter albo wstawimy kilka cyfr. Hasto powinno by¢
zdecydowanie diuzsze niz 8 znakéw. Jezeli zaszyfrowane dane bedziemy przenosi¢ miedzy roznymi systemami
operacyjnymi, nie uzywajmy w hasle polskich znakéw, gdyz moze to spowodowacé problemy.

Rys. 4

Kolejng czynnoscig jest okreslenie parametrow systemu plikdw (rys. 11.). Jezeli dane bedziemy wymienia¢ z innymi
systemami, niemal oczywistym wyborem jest FAT32, podobnie jak to robimy w przypadku nos$nikéw USB. Dla partycji
na nosnikach nieprzenosnych, montowanych tylko pod MorphOS-em, wybra¢ mozna SFS. Wybor systemu plikow nie
ma wptywu na tatwos¢ ztamania szyfru. Nazwa urzadzenia oraz etykieta partycji nie wymagajg chyba komentarza.

Rys. 5

Na bazie hasta i kluczy Kryptos generuje klucz gtéwny wolumenu, ktéry w postaci zaszyfrowanej umieszczony jest
razem z danymi. Aby utrudnié¢ ztamanie klucza gtéwnego, generator liczb losowych wspomagany jest losowoscig
pochodzacy od cztowieka. Kryptos prosi uzytkownika o wykonanie kilkunastu chaotycznych ruchéw mysza. Oczywiscie
nie trzeba wymachiwac na catg szerokos¢ biurka, wystarczg spokojne, ale niespecjalnie mierzone ruchy w réznych
kierunkach. Po wygenerowaniu klucza, Kryptos przystepuje do formatowania partycji (rys. 7). Tu trzeba sie uzbroi¢ w
cierpliwos¢ - formatowanie np. 20 GB na Efice moze potrwac¢ kilka godzin.

W dziataniu

Po przygotowaniu partycji mozemy jg zamontowac¢ w systemie, korzystajac z gltdwnego okna Kryptosa (rys. 1.). Po
dwukliku w partycje na liscie, zostaniemy poproszeni o hasto (albo nie, jezeli partycja jest zabezpieczona tylko kluczem
w pliku). Po podaniu prawidtowego hasta na blacie Ambienta pojawi sie ikona naszej partycji. | to wszystko - dalej
uzywamy jej jak kazdej innej.

Rys. 6

Czy musimy odmontowac partycje przed wytaczeniem komputera? W zasadzie nie, chociaz wykonanie tej czynnosci
znacznie utrudnia cze$¢ atakow na dane, o czym nizej. Dodatkowo podobnie jak w przypadku zwyktych partycji,
wytaczenie komputera w czasie trwajacego zapisu moze nam uszkodzié¢ system plikéw z wszystkimi tego smutnymi
konsekwencjami. Dlatego najbezpieczniej jest odmontowaé albo wyj$é z Kryptosa poprzez opcje w menu, co
automatycznie odmontuje wszystkie zaszyfrowane wolumeny.

Rys. 7

Jest rzeczg jasna, ze szyfrowanie danych musi wprowadza¢ pewne opéznienia. Aby pokazaé szybko$¢ Kryptosa,
przygotowatem tabelke przedstawiajaca wyniki pomiarow na Pegasosie 2 i Efice. Dla poréwnania podatem réwniez
szybkos¢ kopiowania plikdw bez szyfrowania oraz szybkos¢ odczytu z dysku mierzong programem SCSISpeed. To

pozwala w pewnym stopniu uwzgledni¢ wptyw szybkosci samego dysku.

Kopiowany byt zestaw 12 plikdw muzycznych o tgcznej wielkosci 158,3 MB. Pegasos 2 posiada dysk Seagate
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Barracuda o pojemnosci 60 GB (7200 rpm, 8 MB cache), Efika posiada dysk Samsung (2,5 cala) o pojemnosci 40 GB
(5400 rpm, rowniez 8 MB cache). Wszystkie szyfrowane partycje uzyte w tym tescie byty partycjami rzeczywistymi.
Uzytem pojedynczego szyfru AES i funkcji skrotu SHA-512. Testy powtdrzytem kilkakrotnie, w tabelce znajdujg sie
wartosci Srednie.

[0 Pegasos 2 Efika  SCSISpeed (bufor 32 kB) 40,0 MB/s 5,2 MB/s kopiowanie danych z partycji zwykiej na
zwykta 16,2 MB/s 2,6 MB/s kopiowanie danych z partycji zwyklej na szyfrowang 7,5 MB/s 1,3 MB/s
kopiowanie danych z partycji szyfrowanej na zwykta 6,8 MB/s 1,3 MB/s kopiowanie danych z partycji szyfrowane;j
na szyfrowang 4,8 MB/s 1,0 MB/s

Jak wida¢, spowolnienie kopiowania danych wnoszone przez Kryptosa jest spore i nalezy je wzig¢ pod uwage. W
przypadku obu komputeréow szyfrowanie po jednej stronie (odczyt lub zapis) powoduje zmniejszenie transferu mniej
wiecej 0 50 do 60%. Dodatkowo w przypadku Pegasosa zwykte kopiowanie danych w niewielkim stopniu angazuje
procesor, kopiowanie danych z partycji szyfrowanej na szyfrowang oznacza obcigzenie procesora okoto 80%.

Rys. 8
Ataki na TrueCrypta

Czy TrueCrypt, a tym samym Kryptos, jest bezpieczny? Czy mozliwy jest udany atak i przejecie danych? Zwréémy
uwage na istotny fakt - TrueCrypt chroni dane na dysku, ale nie chroni danych w pamieci RAM komputera. W pamieci
tej znajdujg sie nie tylko tymczasowe bufory na ostatnio zapisywane i odczytywane dane. Znalezé tam mozna réwniez
rozszyfrowany klucz gtéwny. Oczywiscie nic to nie zmienia w czasie, gdy zaszyfrowana partycja jest zamontowana w
systemie. Wtedy kazdy, kto ma fizyczng, lub zdalng kontrole nad komputerem, jest w stanie czytaé¢ chronione dane. W
praktyce haker moze wiec, zamiast probowa¢ ataku na sam szyfr, umiesci¢ w systemie trojana, ktéry poczeka, az
uzytkownik zamontuje zaszyfrowang partycje. Wtedy trojan moze po prostu skopiowa¢ dowolne dane i przesta¢ siecig
do hakera. Trojan moze tez odnalez¢é w pamieci aktywny klucz gtéwny i przesta¢ go hakerowi. Klucz mozna pézniej
wykorzystac na przyktad po kradziezy komputera. Jak wida¢, nie mozna bezkrytycznie traktowaé Kryptosa jako
cudownego zabezpieczenia danych. Daje on pewnos¢ tylko w przypadku, gdy komputer w momencie przejecia nad nim
kontroli przez nieuprawnione osoby, jest wylgczony, badz jest wigczony, ale zaszyfrowane partycje nie sg zamontowane
w systemie.

Rys. 9

Ciekawym przyktadem udanego ataku na TrueCrypta jest eksperyment przeprowadzony przez naukowcéw z Princeton
University. Dotyczy on jednej z typowych sytuacji, gdy komputer jest wigczony, a szyfrowane partycje sg zamontowane.
Nagle do drzwi puka (albo, co gorsza, te drzwi wywaza) ekipa z nakazem rewizji (albo i bez nakazu, réznie w zyciu
bywa, w zalezno$ci od czasu i miejsca...). Btyskawicznie wyrywamy wtyczke z kontaktu, wytgczajac w ten sposob
wszystkie komputery z krytycznymi danymi i z uSmiechem witamy w drzwiach panéw w czarnych ptaszczach. Czy aby
do konca z usmiechem? Powszechna wiedza o dynamicznych pamigciach RAM uzywanych obecnie w komputerach
mowi, ze wymagajg one odswiezania zawartosci co kilkadziesiat milisekund i tracg zawarto$¢ od razu po wytaczeniu
zasilania. Nie jest to, jak sie okazato, prawdg. Pamie¢ zachowuje zawartos¢ nie tylko po wytgczeniu zasilania, ale nawet
po wyjeciu jej z komputera i wtozeniu do drugiego, co umozliwia wykonanie zrzutu zawartosci pamieci "zamrozonej" w
momencie zaniku zasilania. Jest to rowniez mozliwe w prostszy sposob, przez natychmiastowe wystartowanie
komputera ze specjalnie spreparowanego minisystemu (np. przez USB), ktérego jedynym zadaniem jest zrzucenie
zawartosci pamieci. W prostej linii prowadzi to do zdobycia klucza TrueCrypta.
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Rys. 10

Jak dtugo pamiec potrafi przetrzymaé dane po odcieciu zasilania? W zalezno$ci od rodzaju pamieci (nowsze trzymajg
krocej) jest to od kilku do kilkudziesieciu sekund w temperaturze pokojowej. Pamieci DDR2 przechowujg dane okoto 2
sekund po odcieciu zasilania. Prosty zabieg polegajacy na schtodzeniu pamieci tak zwanym "sprezonym powietrzem" w
sprayu (trzymajac puszke do géry nogami, wtedy wylatuje z niej czynnik sprezajacy oprécz powietrza) przed
wytgczeniem komputera pozwala na osiggniecie temperatury okoto -50°C. W takiej temperaturze pamieci zachowujg
zawartosc¢ przez kilka minut. Jezeli tak wstepnie schtodzony modut pamieci wyjmiemy z komputera i bezzwtocznie
umiescimy w ciektym azocie (-196°C), zawartos¢ pamieci jest utrzymywana bez zasilania przez kilka godzin z iloscig
btednych bitéw ponizej 0,01%.

Rys. 11

Eksperymentatorzy wykonywali kompletny zrzut pamieci komputera, uzywajac opisanych wyzej sztuczek z
chtodzeniem. Nastepnie, postugujac sie napisanym przez siebie oprogramowaniem, odszukiwali klucz gtéwny
zaszyfrowanej partycji. Istnieje oczywiscie mozliwos¢, ze kilka bitow klucza zdazyto sie juz "uszkodzi¢", jest jednak na to
spos6b. Oprogramowanie szyfrujgce takie jak TrueCrypt, oprécz gtéwnego klucza, trzyma w pamieci szereg kluczy
pomocniczych wyliczanych z gléwnego, a stuzacych do przyspieszenia operacji szyfrowania i rozszyfrowywania danych.
Naukowcy z Princeton z sukcesem wykorzystali te klucze do korekcji btedéw w kluczu gléwnym. Swoje dokonania
udokumentowali w publikacji naukowej, a takze sfilmowali, a filmy umiescili na YouTube.

Materiaty Zrédtowe:

J. A. Halderman, S. D. Schoen, N. Heninger, W. Clarkson, W. Paul, J. A. Calandrino, A. J. Feldman, J. Appelbaum, E.
W. Felten, "Lest We Remember: Cold Boot Attacks on Encryption Keys", publikacja opisujgca szczegotowo atak na
systemy szyfrowania dyskéw metodg zrzutu pamieci.

Film pokazujgcy metody ataku na oprogramowanie szyfrujgce poprzez pamie¢ RAM.

Strona poswiecona eksperymentowi ze schtadzaniem modutéw pamieci RAM.

Strona domowa programu TrueCrypt

Artykut oryginalnie pojawit sie w drugim numerze Polskiego Pisma Amigowego.
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